
38. Características y manejo de las utilidades y herramientas 
de un sistema operativo: gestor de memoria, editor de texto, 
desfragmentador, acelerador de disco, recuperador de datos 
y otras. Protección de la información y restricciones de 
acceso. 
 
 

Introducción 

En los sistemas microinformáticos actuales, el correcto funcionamiento y la estabilidad del 
entorno de trabajo dependen en gran medida de un conjunto de utilidades y herramientas 
integradas en el sistema operativo, diseñadas para facilitar la gestión de recursos, optimizar 
el rendimiento y garantizar la seguridad de los datos. Estas utilidades abarcan desde funciones 
básicas como la edición de texto hasta tareas más complejas como la recuperación de datos o 
la configuración de restricciones de acceso, siendo esenciales en el mantenimiento y 
administración diaria de equipos informáticos. 

La comprensión de estas herramientas permite al técnico intervenir con precisión en procesos 
clave como la gestión de la memoria, la organización eficiente del almacenamiento, la 
protección frente a accesos no autorizados o la restauración de datos ante incidentes. Entre las 
más representativas se encuentran el gestor de memoria, el desfragmentador de disco, los 
editores de texto del sistema, las utilidades de recuperación de archivos eliminados, y los 
mecanismos de cifrado y control de permisos. Estas herramientas no solo ofrecen soluciones 
inmediatas, sino que contribuyen a extender la vida útil del equipo, mejorar su rendimiento y 
reducir la exposición a riesgos tecnológicos. 

En este contexto, la LOMLOE y la Ley Orgánica 3/2022 de Ordenación e Integración de la 
Formación Profesional refuerzan la importancia del desarrollo de las competencias del 
alumnado para mejorar su potencial de empleabilidad. El manejo solvente de las utilidades del 
sistema operativo, junto con una adecuada comprensión de los principios de protección de la 
información, configura un perfil técnico polivalente, preparado para intervenir con criterio en 
entornos informáticos diversos y cada vez más exigentes. 

Desde una perspectiva formativa, estas herramientas constituyen una oportunidad didáctica 
para trabajar contenidos transversales como la seguridad informática, la eficiencia del sistema y 
la administración de recursos. Su aplicación práctica no se limita al entorno educativo, sino que 
tiene un impacto directo en contextos profesionales reales como el soporte técnico, la 
administración de sistemas, el mantenimiento preventivo o la gestión de redes locales. 
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El presente tema aborda con profundidad las principales utilidades del sistema operativo, su 
funcionamiento, sus aplicaciones prácticas y su papel en la protección de la información. A 
continuación, se desarrollarán las características técnicas y operativas de estas herramientas, 
así como los criterios de uso responsable y seguro que permiten integrarlas eficazmente en la 
práctica profesional. 

Características y manejo de las utilidades y herramientas 
de un sistema operativo 

Función de las utilidades del sistema operativo 

Las utilidades y herramientas de un sistema operativo son programas integrados o 
complementarios que permiten realizar tareas de mantenimiento, diagnóstico, configuración y 
mejora del rendimiento del equipo. A diferencia de las aplicaciones de usuario final, estas 
herramientas operan sobre la infraestructura del sistema, facilitando la gestión de recursos y 
asegurando la estabilidad y seguridad del entorno informático. 

Estas utilidades son esenciales para mantener en condiciones óptimas tanto el hardware como 
el software de los equipos microinformáticos. Su uso sistemático permite detectar y corregir 
errores, liberar recursos, organizar el almacenamiento, recuperar información y garantizar el 
acceso adecuado a los datos y servicios del sistema. 

Clasificación funcional de las utilidades del sistema 

Las herramientas del sistema operativo pueden clasificarse en varias categorías, atendiendo a 
su propósito específico. A continuación se describen las más relevantes: 

1. Utilidades de gestión de recursos 

Estas herramientas se encargan de supervisar y controlar el uso de los recursos internos del 
sistema como el procesador, la memoria, el disco o los procesos. 

●​ Gestores de tareas: muestran los procesos activos, el consumo de recursos y permiten 
finalizar tareas no deseadas.​
 

●​ Monitores de rendimiento: ofrecen estadísticas gráficas en tiempo real sobre uso de 
CPU, memoria, disco y red.​
 

●​ Utilidades de configuración del arranque: permiten definir qué servicios o 
aplicaciones se cargan al iniciar el sistema.​
 

2. Utilidades de mantenimiento del sistema 
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Incluyen herramientas orientadas a mantener el equipo en condiciones óptimas de 
funcionamiento: 

●​ Desfragmentadores de disco: reordenan físicamente los archivos en unidades 
mecánicas para mejorar el acceso.​
 

●​ Limpieza de disco: eliminan archivos temporales, registros de errores y otros datos 
innecesarios que consumen espacio.​
 

●​ Diagnóstico y reparación de errores: comprueban la integridad del sistema de 
archivos o del hardware.​
 

3. Utilidades de seguridad y protección 

Estas herramientas están diseñadas para proteger la integridad de los datos y del sistema: 

●​ Cortafuegos (firewall): controlan el tráfico entrante y saliente de la red.​
 

●​ Antivirus y antimalware: detectan y eliminan software malicioso.​
 

●​ Gestión de permisos y políticas de usuario: regulan el acceso a archivos, carpetas y 
configuraciones del sistema.​
 

4. Utilidades de recuperación y respaldo 

Su función principal es garantizar la continuidad del servicio en caso de error o pérdida de 
datos: 

●​ Puntos de restauración del sistema: permiten volver a un estado anterior del sistema 
en caso de fallo.​
 

●​ Copias de seguridad: crean duplicados de seguridad de archivos, configuraciones o 
particiones completas.​
 

●​ Herramientas de recuperación de archivos: intentan restaurar datos eliminados o 
dañados.​
 

5. Utilidades de configuración y personalización 

Estas herramientas permiten adaptar el entorno del sistema operativo a las necesidades del 
usuario: 
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●​ Paneles de control o ajustes del sistema: centralizan las opciones de configuración 
general.​
 

●​ Editores del registro (en Windows): permiten modificar parámetros avanzados del 
sistema.​
 

●​ Gestores de energía y rendimiento: adaptan el funcionamiento del equipo a distintos 
perfiles de uso.​
 

Acceso y manejo de las herramientas del sistema 

En la mayoría de sistemas operativos, estas utilidades pueden ser accedidas desde menús del 
sistema, paneles de control, comandos directos o rutas específicas. A modo de ejemplo: 

●​ En Windows, herramientas como el Administrador de tareas (Ctrl + Shift + Esc), 
la Configuración del sistema (msconfig), el Editor del registro (regedit) o la Consola 
de recuperación (cmd) están disponibles desde el menú de inicio o la barra de 
búsqueda.​
 

●​ En GNU/Linux, muchas de estas funciones están accesibles mediante comandos (top, 
df, du, systemctl) o interfaces gráficas específicas según el entorno de escritorio 
(GNOME, KDE, XFCE).​
 

●​ En macOS, utilidades como Monitor de Actividad, Terminal, Utilidad de Discos o Time 
Machine ofrecen funciones equivalentes adaptadas a la arquitectura del sistema.​
 

El manejo adecuado de estas herramientas implica comprender su función, interpretar 
correctamente la información que generan y aplicarlas en el contexto adecuado, evitando 
intervenciones innecesarias o potencialmente perjudiciales. 

Aplicación profesional y educativa 

El conocimiento y uso operativo de las utilidades del sistema operativo permite al alumnado 
intervenir de forma autónoma y segura en tareas fundamentales de mantenimiento, 
optimización y soporte técnico. Estas herramientas son la base del trabajo diario de los técnicos 
informáticos y su dominio se traduce en una mayor eficiencia operativa, reducción de tiempos 
de respuesta y mejora de la estabilidad del sistema. 

A partir de esta visión general, es fundamental profundizar en algunas de las herramientas más 
representativas por su uso frecuente y su relevancia funcional, como el gestor de memoria, el 
editor de texto del sistema, el desfragmentador, el acelerador de disco y el recuperador de 
datos, que serán analizados en el siguiente epígrafe. 
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Gestor de memoria, editor de texto, desfragmentador, 
acelerador de disco, recuperador de datos y otras 

Introducción a las herramientas específicas del sistema operativo 

Los sistemas operativos modernos incluyen una amplia gama de herramientas específicas 
orientadas a la gestión, el mantenimiento y la mejora del rendimiento del equipo 
informático. Algunas de estas utilidades cumplen funciones críticas, como la gestión de la 
memoria, el análisis y optimización del almacenamiento o la recuperación de datos, mientras 
que otras proporcionan funciones básicas pero esenciales para la edición y organización de la 
información. 

Estas herramientas son utilizadas tanto por usuarios generales como por técnicos, y su 
correcto manejo permite prevenir errores, reducir el desgaste del hardware, mejorar el 
rendimiento general del sistema y solucionar fallos derivados del uso prolongado o inadecuado. 

Gestor de memoria 

El gestor de memoria forma parte del núcleo del sistema operativo y se encarga de asignar, 
liberar y controlar el uso de la memoria RAM entre los distintos procesos que se ejecutan. 
Además de su funcionamiento automático, los sistemas ofrecen herramientas que permiten al 
usuario monitorizar y gestionar manualmente estos recursos: 

●​ En Windows, el Administrador de tareas proporciona una vista detallada del uso de 
memoria por proceso, junto con opciones para finalizar tareas y liberar recursos.​
 

●​ En Linux, comandos como free, top, htop o vmstat permiten evaluar el consumo de 
memoria y el uso de swap en tiempo real.​
 

●​ Estas herramientas también permiten detectar fugas de memoria, procesos inactivos o 
configuraciones ineficientes, lo que resulta clave para optimizar el rendimiento del 
sistema.​
 

Editor de texto 

El editor de texto es una herramienta básica, pero de gran utilidad en la administración de 
sistemas, la escritura de scripts, la edición de configuraciones y la creación de documentación. 

●​ En Windows, Bloc de notas es el editor más básico, mientras que Notepad++ 
ofrece funciones avanzadas como resaltado de sintaxis, pestañas múltiples, macros o 
edición en bloque.​
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●​ En Linux, se encuentran editores como nano, vim o gedit, adaptados tanto a 
entornos gráficos como a la consola de comandos.​
 

Los editores de texto permiten trabajar con ficheros de configuración, registros de sistema o 
archivos de procesamiento por lotes, por lo que son herramientas fundamentales para usuarios 
técnicos. 

Desfragmentador de disco 

El desfragmentador de disco es una utilidad que reordena físicamente los archivos en las 
unidades de almacenamiento mecánicas (HDD) para que ocupen espacios contiguos. Esta 
acción mejora el tiempo de acceso a los datos y prolonga la vida útil del disco. 

●​ En Windows, el desfragmentador está incluido como “Optimizar unidades”, y puede 
ejecutarse manualmente o programarse de forma periódica.​
 

●​ En Linux, los sistemas de archivos como ext4 o btrfs no requieren desfragmentación 
manual debido a su diseño estructural.​
 

Es importante destacar que en unidades de estado sólido (SSD) no se recomienda 
desfragmentar, ya que no mejora el rendimiento y puede reducir la vida útil de la unidad. En 
estos casos, se emplean técnicas como el TRIM, que se ejecuta automáticamente desde el 
sistema operativo para gestionar los bloques no utilizados. 

Acelerador de disco 

Un acelerador de disco es una utilidad que optimiza el acceso al almacenamiento mediante 
técnicas como la precarga en memoria, la priorización de procesos de lectura/escritura o el 
almacenamiento temporal de datos en caché. 

●​ Herramientas como ReadyBoost (Windows) permiten utilizar una unidad USB como 
caché adicional en equipos con poca RAM.​
 

●​ En entornos profesionales, existen soluciones avanzadas que emplean algoritmos de 
predicción para acelerar el acceso a datos recurrentes.​
 

Estas herramientas son especialmente útiles en sistemas con hardware limitado o en entornos 
donde la velocidad de acceso al disco representa un cuello de botella. 

Recuperador de datos 
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Los recuperadores de datos son herramientas diseñadas para localizar y restaurar archivos 
que han sido eliminados accidentalmente, o que han quedado inaccesibles por corrupción del 
sistema de archivos, fallos eléctricos o formateos no deseados. 

●​ Ejemplos en Windows: Recuva, EaseUS Data Recovery, Disk Drill.​
 

●​ En Linux: herramientas como TestDisk y PhotoRec permiten recuperar particiones y 
archivos perdidos desde la línea de comandos.​
 

Estas herramientas deben utilizarse con cautela, preferiblemente en modo lectura, y siempre 
que sea posible sobre una imagen clonada del disco afectado, para evitar sobrescribir los datos 
recuperables. 

Otras utilidades destacadas 

●​ Herramientas de captura de pantalla: como Snipping Tool, Flameshot o Shutter, que 
permiten generar contenido gráfico para documentación o formación.​
 

●​ Utilidades de impresión a PDF: integradas o mediante software adicional, convierten 
cualquier documento imprimible en un archivo PDF.​
 

●​ Gestores de tareas y programas de inicio: permiten controlar qué aplicaciones se 
ejecutan al iniciar el sistema, reduciendo la carga inicial.​
 

●​ Herramientas de limpieza del sistema: eliminan archivos temporales, registros 
obsoletos y otros elementos que ralentizan el funcionamiento (como cleanmgr o 
BleachBit).​
 

Aplicación profesional y educativa 

El conocimiento y uso técnico de estas herramientas permite al alumnado intervenir de forma 
precisa en la optimización, mantenimiento y resolución de incidencias en los equipos 
informáticos. En el aula-taller, su aplicación práctica contribuye a consolidar habilidades como 
el análisis del rendimiento, la recuperación de datos, la gestión eficiente de recursos y la 
automatización de tareas. 

Este conjunto de utilidades forma parte del repertorio esencial del técnico de Formación 
Profesional en Equipos Electrónicos, y se complementa necesariamente con los 
procedimientos de protección de la información y restricción de accesos, aspectos que serán 
abordados a continuación. 

Protección de la información y restricciones de acceso 
© DocentesPro.com. Todos los derechos reservados. Material protegido por las leyes de propiedad intelectual. La reproducción, distribución, o venta no autorizada queda  prohibida. 

7 



La importancia de la seguridad en los sistemas informáticos 

La protección de la información y la correcta gestión de los accesos son elementos 
fundamentales en cualquier sistema operativo moderno. Con el aumento exponencial del 
volumen de datos digitales y la creciente exposición a amenazas internas y externas, los 
mecanismos de seguridad integrados en los sistemas operativos adquieren un papel esencial 
para garantizar la confidencialidad, integridad y disponibilidad de la información. 

La seguridad no solo se refiere a evitar accesos no autorizados, sino también a establecer 
controles sobre qué acciones puede realizar cada usuario o proceso, proteger la información 
ante pérdidas accidentales o fallos técnicos, y preservar la trazabilidad de las actividades 
dentro del sistema. En entornos formativos, empresariales o institucionales, donde la gestión de 
datos es crítica, estos aspectos se convierten en una competencia clave para el perfil 
profesional del técnico en Equipos Electrónicos. 

Mecanismos de protección en los sistemas operativos 

Los sistemas operativos actuales implementan una serie de medidas para garantizar la 
protección de la información. Estas medidas pueden clasificarse en técnicas de control de 
acceso, cifrado, copia de seguridad y supervisión de la actividad del sistema. 

1. Control de usuarios y permisos 

El modelo de cuentas de usuario permite establecer diferentes niveles de privilegio. En este 
sentido, los sistemas operativos gestionan: 

●​ Usuarios estándar y administradores: El acceso a configuraciones críticas y archivos 
del sistema está restringido a perfiles con privilegios elevados.​
 

●​ Listas de control de acceso (ACLs): Permiten definir quién puede leer, modificar o 
ejecutar un archivo o carpeta.​
 

●​ Grupos de usuarios: Facilitan la asignación masiva de permisos a perfiles similares 
(estudiantes, técnicos, administradores).​
 

●​ Autenticación fuerte: Contraseñas robustas, autenticación multifactor (2FA) y políticas 
de caducidad.​
 

2. Cifrado de datos 

El cifrado es una técnica que transforma los datos legibles en información codificada, accesible 
solo mediante una clave válida. Los sistemas operativos ofrecen distintas herramientas para 
aplicar cifrado: 
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●​ BitLocker (Windows): permite cifrar discos completos con una clave vinculada al 
hardware (TPM).​
 

●​ EFS (Encrypting File System): sistema de cifrado a nivel de archivo o carpeta.​
 

●​ LUKS y eCryptfs (Linux): proporcionan cifrado de particiones y sistemas de archivos.​
 

●​ FileVault (macOS): cifrado de discos internos mediante algoritmos seguros.​
 

Estas herramientas son especialmente útiles en portátiles o dispositivos móviles, donde el 
riesgo de pérdida física es elevado. 

3. Copias de seguridad y recuperación 

La prevención ante pérdida de datos es otro pilar de la protección de la información. Los 
sistemas operativos integran mecanismos que permiten realizar copias automáticas o 
programadas: 

●​ Historial de archivos y Puntos de restauración en Windows.​
 

●​ Time Machine en macOS.​
 

●​ rsync, Deja Dup o soluciones basadas en cron en sistemas GNU/Linux.​
 

Estas utilidades permiten restaurar versiones anteriores de archivos, revertir configuraciones 
erróneas o recuperar el sistema tras un fallo. 

4. Restricciones de ejecución y supervisión 

Para evitar el uso indebido de recursos o el acceso a contenidos no autorizados, los sistemas 
operativos implementan: 

●​ Políticas de grupo (GPO): utilizadas en entornos Windows para definir restricciones 
centralizadas sobre los equipos de una red.​
 

●​ Control parental o educativo: limitan el uso de aplicaciones, sitios web o tiempos de 
uso en sistemas domésticos o escolares.​
 

●​ Supervisión de actividad: herramientas como el Visor de eventos (Windows), auditd 
(Linux) o los registros del sistema permiten auditar comportamientos sospechosos o 
incumplimientos de las políticas.​
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Estas técnicas permiten detectar accesos no autorizados, fallos de seguridad o actividades 
anómalas, y se integran cada vez más con soluciones de seguridad avanzadas como sistemas 
de detección de intrusos (IDS) o antivirus corporativos. 

Aplicación didáctica y profesional 

El conocimiento y la aplicación práctica de estas medidas de protección permiten al alumnado 
de Formación Profesional actuar de forma responsable y segura en la administración y 
mantenimiento de sistemas informáticos. Asimismo, fomentan la concienciación sobre la 
importancia de la privacidad, la gestión ética de la información y el cumplimiento normativo en 
contextos profesionales. 

En el aula-taller, estas competencias se desarrollan a través de la implementación de perfiles 
de usuario, la configuración de permisos, la práctica con utilidades de cifrado y la realización de 
copias de seguridad, promoviendo una cultura técnica orientada a la prevención y a la fiabilidad 
operativa. 

Todo este enfoque integral de las utilidades del sistema operativo, desde su uso funcional hasta 
su dimensión en seguridad, configura un cuerpo competencial robusto que permite al alumnado 
desenvolverse con solvencia en los entornos reales de trabajo, como se verá reflejado en la 
síntesis final del tema. 

Conclusión 
El dominio de las utilidades y herramientas de un sistema operativo constituye una 
competencia fundamental para el profesional técnico en Equipos Electrónicos, ya que le 
permite intervenir con eficacia en la administración, mantenimiento, optimización y protección 
de los sistemas microinformáticos. Estas utilidades —que abarcan desde el gestor de memoria 
hasta los mecanismos de recuperación de datos y las herramientas de control de accesos— 
proporcionan las bases necesarias para garantizar el funcionamiento estable, seguro y eficiente 
de cualquier equipo. 

A lo largo del tema se han abordado con profundidad las principales categorías de 
herramientas integradas en los sistemas operativos modernos, así como sus aplicaciones 
prácticas. Desde funciones orientadas al diagnóstico y la mejora del rendimiento, hasta 
mecanismos de automatización, personalización, cifrado y supervisión, todas estas 
herramientas representan soluciones técnicas indispensables en el contexto actual de trabajo 
con sistemas digitales. 

De forma complementaria, se ha destacado la importancia de proteger la información y 
restringir los accesos no autorizados como parte esencial de cualquier estrategia de gestión 
informática. En este sentido, el uso adecuado de permisos, políticas de usuarios, sistemas de 
cifrado, copias de seguridad y supervisión de eventos refuerza la seguridad del sistema y 
previene tanto errores humanos como amenazas externas. 
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En el ámbito de la Formación Profesional, el manejo competente de estas utilidades no solo 
incrementa la empleabilidad del alumnado, sino que también potencia el desarrollo de 
habilidades como la autonomía técnica, la toma de decisiones basada en evidencias, la 
prevención de riesgos y la responsabilidad en el uso de tecnologías. Además, su integración en 
metodologías activas, como el aprendizaje basado en proyectos o el desarrollo de prácticas 
contextualizadas, permite consolidar conocimientos técnicos a través de experiencias reales y 
significativas. 

En definitiva, conocer, manejar y aplicar con criterio las utilidades del sistema operativo permite 
formar técnicos altamente cualificados, capaces de adaptar los sistemas a las necesidades del 
entorno, garantizar su fiabilidad operativa y contribuir activamente a una gestión tecnológica 
segura, eficaz y sostenible. 
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